Introduccion

Loteria de Cérdoba requiere la actualizacion de su Portal Web Institucional para que sea un

instrumento mas efectivo de comunicacion e interaccion con la sociedad. El nuevo Portal

web Institucional debe ser capaz de suministrar todos los servicios que nos demanda la

sociedad actual, en la que los usuarios encuentren la informacion de una manera agil y

segura, que incluya una forma mas eficiente de estructurar los contenidos, de manera que

proporcione una visién clara, integrada y funcional de la Institucion.

Objeto del contrato

El propdsito de este documento es la contratacion de servicios para el disefio, desarrollo e
implementacién de un portal web institucional para Loteria de Coérdoba. Los objetivos del
portal incluyen:

Disefio moderno y responsivo: El sitio debe presentar un disefio contemporaneo y
atractivo, que sea completamente responsivo para una experiencia Optima en
dispositivos moviles, tabletas y computadoras de escritorio.

Accesibilidad y usabilidad: El portal debe cumplir con los estandares de
accesibilidad web (WCAG), permitiendo que todas las personas, incluidas aquellas
con capacidades diferentes, naveguen sin barreras.

Optimizacion SEO: Debe estar optimizado para motores de busqueda,
implementando practicas que mejoren su visibilidad y atraigan trafico organico.

Portal escalable y flexible: Se requiere desarrollar un portal basado en una
arquitectura escalable que permita futuras integraciones con otros sistemas y
tecnologias. Esta solucion debe facilitar el crecimiento del portal, permitiendo la
incorporacién de nuevas funcionalidades y secciones sin comprometer el rendimiento
ni la estructura existente.

Integraciones: El portal debe estar disefiado para integrarse facilmente con otras
aplicaciones y servicios, garantizando una interoperabilidad fluida que responda a las
necesidades cambiantes de Loteria de Cérdoba. Esto incluye la capacidad de
conectar con APIs externas y sistemas de gestion, asegurando que el portal pueda
evolucionar en funcion de las demandas del entorno digital.

Seguridad y estabilidad: El portal debe ser seguro, implementando mejores practicas
de seguridad para proteger la informacion y los datos de los usuarios, minimizando
tiempos de inactividad.

Soporte y mantenimiento: Se debe ofrecer un servicio de soporte y mantenimiento
post-implementacién para asegurar el correcto funcionamiento y la mejora continua
del portal.



Requisitos funcionales y técnicos

1.

Arquitectura del portal: El portal debe estar basado en una arquitectura de
microservicios que permita la escalabilidad y facilita la integracién de nuevos médulos
y funcionalidades a lo largo del tiempo.

Disefio visual y estilo: El disefio visual debe alinearse con la identidad institucional
de Loteria de Coérdoba, garantizando una apariencia profesional y moderna. Los
elementos visuales, incluyendo paleta de colores, tipografia y estilo de iconografia,
deben ser consistentes en todo el sitio para asegurar una experiencia de usuario
coherente.

Se debe prestar especial atencion a la accesibilidad del disefio, asegurando que todos
los elementos sean legibles y navegables para personas con diversas capacidades,
cumpliendo con los estandares internacionales de accesibilidad web (WCAG).

Los oferentes deben basarse en la estructura de contenidos y estilos de disefio
propuestos en el Anexo | de este pliego, "Referencia de contenidos y estilo de disefio
web". Este anexo proporciona una guia detallada sobre la disposicion de contenidos,
la estética visual deseada y otros elementos criticos de disefio.

Ademas de las paginas incluidas en el Anexo |, los oferentes deben disefiar las
paginas adicionales necesarias, siguiendo la misma linea visual y manteniendo la
coherencia en el uso de fuentes, colores y otros elementos de disefo.

Compatibilidad y adaptabilidad: El disefio debe ser completamente responsivo,
adaptandose sin problemas a diferentes tamafios de pantalla y dispositivos,
incluyendo moviles, tablets y computadoras de escritorio. Esto garantizara una
experiencia de usuario 6ptima, independientemente del dispositivo utilizado para
acceder al sitio.

Ademas, el disefio debe ser compatible con todos los navegadores web modernos y
seguir las mejores practicas de desarrollo para asegurar un rendimiento éptimo.

Stack tecnologico:

o Front-end: El desarrollo debe realizarse utilizando React, lo que permite crear
interfaces de usuario interactivas y responsivas. Se debe implementar un
disefio modular que facilite la reutilizacién de componentes y la gestién de
estados.

o Back-end: El back-end debera ser desarrollado en Node.js, garantizando un
rendimiento o6ptimo y la capacidad de manejar multiples solicitudes
simultaneamente. Se deberan utilizar frameworks vy librerias que optimicen el
desarrollo, como Express.js para la creacién de APIs RESTful.

Integraciones: El sistema debe permitir integraciones con APIs externas y servicios
de terceros, como plataformas de pago, sistemas de gestion de datos y herramientas
de analisis. Las integraciones deben ser configurables y escalables para adaptarse a
futuras necesidades.



10.

Gestion de datos: Se debe implementar una base de datos que soporte un alto
volumen de transacciones y consultas, permitiendo un acceso rapido y eficiente a la
informacion. Se recomienda el uso de bases de datos NoSQL o SQL, segun las
necesidades del proyecto.

Se deben establecer mecanismos de almacenamiento en caché para optimizar el
rendimiento y reducir la carga en el servidor.

Seguridad: El portal debe incorporar medidas de seguridad robustas, incluyendo
autenticacion y autorizacion de usuarios, encriptacion de datos sensibles y proteccion
contra ataques comunes como inyeccion SQL y cross-site scripting (XSS).

Mantenimiento y soporte: El sistema debe ser disefiado para facilitar el
mantenimiento y la actualizacion continua, permitiendo implementar mejoras y
correcciones de manera agil.

Se debe proporcionar documentacion técnica detallada que incluya guias de
instalacion, uso y mantenimiento del sistema, asi como un manual de usuario para el
personal de Loteria de Cérdoba.

Escalabilidad: La arquitectura debe permitir la escalabilidad horizontal y vertical del
sistema, facilitando la adicién de nuevos recursos y el aumento del rendimiento sin
interrumpir el servicio existente.

Contenidos y caracteristicas del Portal Web Institucional
www.loteriadecordoba.com.ar.
A. Portada

i. Cabecera de pagina con posibilidad de intercambiar entre un
video o carrusel de imagenes con posibilidad de vincular cada
imagen a un destino diferente.

ii. Bloques de contenidos estaticos como Juegos, Casinos y
banners de acceso a paginas de Loteria o externas (ver Anexo
"Referencia de contenidos y estilo de disefio web"). Estos
bloques de contenidos deben poder crearse, eliminarse e
intercambiar su orden en la portada con facilidad para brindar
la dinamica que Loteria necesita.

iii.  Moddulo de noticias y eventos.

iv.  Banners flotantes: posibilidad de activar un banner flotante tipo
pantalla completa o banner flotante de pie con seguimiento de
scroll (Ver en Anexo "Referencia de contenidos y estilo de
disefio web" el ejemplo de “Loteria de Nueva York”).

v.  Acceso a Bot de Whatsapp.

B. Contenidos Internos

Solamente se incluirdn los contenidos estaticos que no requieren integracion
alguna con bases de datos de Loteria; todas las paginas de resultados de los



diferentes sorteos, Portal de Agencieros y de Recursos Humanos quedan
excluidos de este pliego.

C. Micrositios

http://www.loteriadecordoba.com.ar/Como parte de la plataforma del portal
web de Loteria de Coérdoba, se contempla la incorporacion de Micrositios
Informativos especializados en temas especificos de interés institucional, tales
como sorteos especiales de gran relevancia como el “Gordo de Navidad” o el
“Programa de Combate del Juego llegal Online”, entre otros.Cada micrositio
estara compuesto por una pagina informativa principal y hasta un maximo de
5 enlaces internos, con el fin de organizar y desplegar contenido especifico de
manera eficiente. Estos micrositios deberan cumplir con los requerimientos
técnicos y funcionales establecidos para el portal principal de Loteria de
Codrdoba en el presente pliego, manteniendo un disefio diferenciado, pero
respetando una estructura estandar para facilitar tanto su implementacion
como la coherencia visual y funcional.Como referencia de estructura y
estandar de disefio, se propone utilizar la web del Programa de Juego
Responsable de Loteria de Cdrdoba (https://loteriadecordoba.com.ar/juego-
responsable/), la cual puede servir de modelo para el desarrollo de estos
micrositios.El oferente debera incluir en su propuesta la creacién y soporte de
cinco (5) micrositios con contenidos y disefios a definir. Ademas, se debera
prever la posibilidad de habilitar o deshabilitar micrositios a lo largo de la
vigencia del contrato, segun las necesidades de Loteria de Cérdoba.

Asistencia y soporte

Loteria de Cérdoba requiere un soporte técnico completo, tanto dentro como fuera del horario
comercial, con capacitacién y asistencia que posibilite al personal gestionar el CMS con la
mayor autonomia posible.

1.

Capacitacion inicial:

o El oferente debera proporcionar una capacitacion integral al personal de
Loteria de Cérdoba para asegurar un manejo fluido y competente del sistema
de gestion de contenidos (CMS). Esta capacitacion debe incluir:

m Sesiones tedricas y practicas: Cobertura de todas las
funcionalidades del CMS, incluyendo la gestiéon de contenidos,
creacién y edicidn de paginas, manejo de usuarios y permisos, y uso
de herramientas avanzadas si aplica.

m Documentaciéon y manuales: Entrega de guias de usuario y manuales
detallados que sirvan de referencia para el personal, facilitando la
resolucion de dudas y la consulta de procedimientos.

Soporte técnico en horario comercial:



El oferente debera proveer un servicio de soporte técnico accesible durante el
horario comercial de Loteria de Cérdoba, de lunes a viernes, entre las 7:00 y
las 18:00 horas. Este soporte debe incluir:

m Asistencia en tiempo real: Resolucién de inconvenientes, consultas y
asistencia general de manera rapida y eficiente, utilizando canales
como teléfono, correo electronico, o sistemas de tickets en linea.

m Respuesta rapida: Se debe garantizar un tiempo de respuesta acorde
a la criticidad de la solicitud, con resolucién en el menor tiempo posible
para evitar interrupciones prolongadas en el funcionamiento del portal.

3. Soporte excepcional y urgente:

o

O

Disponibilidad fuera de horario: Para situaciones urgentes que ocurran fuera
del horario comercial o durante fines de semana y feriados, el oferente debera
especificar claramente la disponibilidad para brindar soporte excepcional,
detallando los dias y horarios en los que estara disponible.

Valor por hora extra: El oferente debe incluir en su propuesta el costo por
hora adicional para el soporte excepcional, asegurando que cualquier
intervencion fuera del horario habitual esté claramente tarifada.

El oferente deberd entregar al finalizar cada mes un informe sobre las
solicitudes de soporte de urgencia atendidas, describiendo los problemas
resueltos, tiempos de respuesta y el total de horas extras realizadas con el
importe correspondiente para su liquidacion.

Claridad en alcances: No se considerara como soporte adicional cualquier
intervencion relacionada con problemas de infraestructura que son
responsabilidad del oferente. Estos deben ser solucionados de manera
inmediata y sin costos extra, garantizando el funcionamiento continuo del
portal.

Infraestructura tecnologica

El oferente debera presentar una propuesta de infraestructura tecnolégica que cumpla con
los requisitos establecidos en este documento, asegurando el correcto funcionamiento del
portal web y sus micrositios. La arquitectura de infraestructura debe ser flexible, escalable y
capaz de soportar el volumen de trafico y las operaciones requeridas. A continuacion, se
detallan los requerimientos a cumplir:

1. Requerimientos de infraestructura:

o

La solucion debe ser capaz de manejar el trafico esperado, garantizando
tiempos de respuesta 6ptimos y una experiencia de usuario fluida, incluso
durante picos de alta demanda.

Se debe implementar una arquitectura que permita la escalabilidad horizontal
y vertical, facilitando la incorporacién de nuevos recursos y el aumento del
rendimiento sin interrumpir el servicio existente.



2. Capacidad y rendimiento:

o La infraestructura debe asegurar que el sistema tenga la capacidad suficiente
para manejar un alto volumen de transacciones y consultas, optimizando asi
la respuesta rapida y eficiente del portal.

o Se deberan establecer mecanismos de almacenamiento en caché para
mejorar el rendimiento y reducir la carga en el servidor, asegurando tiempos
de carga minimos.

3. Medidas de seguridad:

o La arquitectura propuesta debe incluir medidas de seguridad robustas para
proteger el portal web y los datos de los usuarios. Esto incluye:

m Protecciéon contra ataques DDoS.

m Implementacion de firewalls y sistemas de deteccidon de intrusos.
m Certificados SSL/TLS para asegurar la comunicacion encriptada.
m Politicas de acceso y autenticacién robustas.

m Monitoreo continuo de seguridad y auditorias regulares para identificar
y mitigar vulnerabilidades.

4. Copias de seguridad:

o Sedeben realizar copias de seguridad diarias de todo el portal web, incluyendo
bases de datos, archivos y cualquier otro contenido critico.

o Las copias de seguridad deben ser almacenadas en una ubicacion segura y
deben estar disponibles para ser restauradas de manera rapida y eficiente en
caso de cualquier eventualidad que lo requiera.

o El oferente debe proporcionar un plan de recuperacion ante desastres que
detalle los procedimientos y tiempos de respuesta para la restauracion del
portal web en caso de fallos o incidentes.

5. Flexibilidad y adaptabilidad:

o La arquitectura propuesta debe permitir futuras integraciones con otros
sistemas y servicios, garantizando una interoperabilidad fluida que se ajuste a
las necesidades cambiantes de Loteria de Cérdoba.

Requisitos del oferente

El oferente debera cumplir con los siguientes requisitos para ser considerado en el proceso
de contratacion:

1. Establecimiento legal: Acreditar que cuenta con un centro de operaciones (oficinas
de trabajo) legalmente establecido en la Provincia de Cérdoba, lo cual debe ser
demostrable mediante un contrato de alquiler legal vigente o un documento similar.

2. Antigiedad comercial: Acreditar al menos cinco (5) afios de actividad comercial y
econdémica ininterrumpida en el mercado relativo al objeto de la presente contratacion.
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Este requisito debe ser respaldado mediante la presentacion de constancia de
inscripcion ante la Agencia de Recaudacién y Control Aduanero (ARCA) o ante la
Direccion General de Rentas correspondiente, incluyendo la constancia de CUIT -
Registro Unico Tributario — y la constancia de inscripcién en el Convenio Multilateral.
Certificacion de calidad: Contar con procesos de provision de servicios certificados,
acreditando al menos la norma de calidad 1SO 9001:2015.

Experiencia en administraciéon publica: Contar con experiencia comprobable en el
ambito de la administracion publica estatal en el desarrollo de software. Para ello, se
deberan presentar 6rdenes de compra, contratos equivalentes o certificaciones de
servicios de las organizaciones donde se hayan llevado a cabo la prestacién de
servicios, detallando el periodo de tiempo, alcance y beneficiario final del servicio,
firmados digitalmente por un responsable de dicha organizacion.

Construccion de aplicaciones: Contar con experiencia en la construccion de al
menos tres (3) aplicaciones que interactien con bases de datos Oracle. Esta
experiencia debera ser acreditada mediante la presentacion de certificados de
comitente con firma digital o documentacion similar para cada uno de los sistemas
desarrollados.

Gestion de bases de datos: Demostrar y certificar experiencia en la construccion,
enriguecimiento, mantenimiento y explotacién de bases de datos en el Sector Publico
(Nacional, Provincial o Municipal) en los dos (2) afos anteriores a la presente
contratacion. Este aspecto debe estar constatado por una nota certificada y firmada
digitalmente por el emisor para quien el oferente prestd estos servicios, especificando
los detalles correspondientes.

Coordinador del proyecto: Presentar un Coordinador, quien estara a cargo del
servicio a ser contratado. Esta persona debe tener experiencia demostrable en el
ambito de la construccién de software. Se debera adjuntar el curriculum vitae del
Coordinador con los antecedentes y datos de contacto, asi como una Declaracion
Jurada respaldatoria de su experiencia.

Personal calificado: Todo el personal que se incorpore durante la duracion del
proyecto debera acreditar conocimientos en las tecnologias y competencias
solicitadas en este documento. Ademas, el responsable del proyecto podra solicitar el
reemplazo de cualquier recurso en caso de considerar que su desempefio no es
acorde con lo establecido en su perfil y con las tareas asignadas.

Asistencia a entrevista: Para la presente [Licitacion / Subasta], el oferente debera
acreditar haber asistido durante el periodo de publicacion de la presente y previo al
dia de inicio de la [Licitacidn / Subasta] a una entrevista [Indicar lugar, fecha]. Esto es
fundamental para exponer al interesado los alcances del proyecto y comprobar que
cuenta con los conocimientos y antecedentes suficientes para elaborar los servicios
requeridos.

Constancia de visita: El entrevistador generara una constancia de visita que el
oferente presentara junto con toda la documentacion requerida por los pliegos. Esta
constancia sera un requisito excluyente al momento de considerar la oferta.
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